ДОГОВОР № ___________
на оказание услуг по подготовке и проведению 
мероприятий по приведению в соответствие требованиям по безопасности обработки персональных данных в информационных системах персональных данных
                                                                                               «___» _________ 2014 года 

​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​ 
Негосударственное общеобразовательное учреждение «Ломоносовский лицей», именуемое в дальнейшем «ЗАКАЗЧИК», в лице директора Энгель Людмилы Борисовны,  действующей на основании Устава, с одной стороны,  и Закрытое акционерное общество «Калуга Астрал», именуемое  в  дальнейшем «ИСПОЛНИТЕЛЬ», в лице  директора Чернина Игоря Ильича,  действующего на основании Устава и лицензий:

-лицензии ФСТЭК Российской Федерации на деятельность по технической защите конфиденциальной информации от 09.02.2009, серия КИ 0072, № 003589, рег. № 0442.

- лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), регистрационный номер № 1126 Н,  выданной  «13» августа 2013г.
с другой стороны,  в дальнейшем совместно  именуемые «СТОРОНЫ», заключили настоящий Договор (далее – «Договор») о нижеследующем:

1. Предмет Договора.

1.1. Для исполнения требований Федерального Закона  № 152-ФЗ  "О персональных данных" «ЗАКАЗЧИК» поручает, а «ИСПОЛНИТЕЛЬ» принимает на себя  обязательства по оказанию нижеперечисленных услуг:
 - Проведение обследования и ввод в действие защищенной сети передачи данных между Региональным центром обработки информации и «ЗАКАЗЧИКОМ», организацию межсетевого взаимодействия с Муниципальными образованиями Московской области;
- Проведение оценки соответствия ИСПДн «ЗАКАЗЧИКА» требованиям действующего законодательства и выдачей аттестата соответствия;

Все работы производятся в соответствии со спецификацией на поставляемые средства защиты информации (далее – СЗИ) и услуги (Приложение к настоящему Договору, являющееся неотъемлемой частью Договора), а именно:

1.1.1. проведение обследования информационной системы персональных данных (ИСПДн), принадлежащей «ЗАКАЗЧИКУ» и состоящей из одного рабочего места находящегося по адресу: Московская область, г.Ногинск, ул.Рабочая, д.4 (далее по тексту - объект);

1.1.2. разработка и согласованию с «ЗАКАЗЧИКОМ» Акта классификации ИСПДн;

1.1.3. разработка и согласованию с «ЗАКАЗЧИКОМ» Модели угроз информационной безопасности и Технического задания на разработку системы защиты ИСПДн;

1.1.4. разработка на основе Модели угроз и Технического задания системы защиты персональных данных (СЗПДн), обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационной системы;

1.1.5. установка и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

1.1.6. обучение лиц, использующих средства защиты информации, применяемые в информационной системе, правилам работы с ними;

1.1.7. разработка Технического паспорта ИСПДн;

1.1.8. разработка Программы и методики аттестационных испытаний ИСПДн;

1.1.9. разработка заключения по результатам аттестационных испытаний на соответствие требованиям по безопасности информации информационной системы персональных данных;

1.1.10. подготовка протокола проведения  аттестационных испытаний информационной  системы персональных данных;  

1.1.11. разработка аттестата соответствия требованиям по безопасности персональных данных при их обработке в информационной системе персональных данных.

 1.2. «ЗАКАЗЧИК» обязуется оплачивать услуги «ИСПОЛНИТЕЛЯ» в объеме и на условиях, предусмотренных настоящим Договором.

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН

2.1. «ИСПОЛНИТЕЛЬ» обязуется:

2.1.1. Соблюдать строгую конфиденциальность в отношении информации, полученной от «ЗАКАЗЧИКА» в связи с исполнением настоящего Договора. Не использовать представленные «ЗАКАЗЧИКОМ» сведения для иных целей, не предусмотренных настоящим Договором;

2.1.2. Оказывать услуги в срок и надлежащим образом. По окончанию оказания услуг, указанных в п. 1.1. настоящего Договора, предоставить «ЗАКАЗЧИКУ» акт сдачи-приемки услуг, а также комплект разработанной документации, указанной в п. 1.1. настоящего Договора; 

2.1.3. Оказывать услуги своими силами, если иное не будет дополнительно согласовано СТОРОНАМИ;
2.1.4. Знакомить с «ЗАКАЗЧИКА» по его требованию с ходом оказания услуг.

2.2. «ИСПОЛНИТЕЛЬ» имеет право:

2.2.1. Не приступать к оказанию услуг, приостановить оказание услуг  или отказаться от исполнения Договора и потребовать возмещения убытков в случае, если «ЗАКАЗЧИК» не выполняет или ненадлежащим образом выполняет свои обязательства, предусмотренные настоящим Договором;

2.2.2. Осуществлять оказание услуг с привлечением третьих лиц;

2.2.3. Требовать доступ на объект «ЗАКАЗЧИКА» с целью сбора необходимой информации.
2.3. «ЗАКАЗЧИК» обязуется:
2.3.1. Своевременно по требованию «ИСПОЛНИТЕЛЯ» обеспечивать всеми необходимыми для исполнения им своих обязательств: документами, информацией, а также предоставлять разъяснения по существу оказываемых услуг;

2.3.2. Предоставить «ИСПОЛНИТЕЛЮ» в течение трёх рабочих  дней с момента подписания настоящего Договора следующие исходные данные, необходимые для подготовки Технического задания и Акта классификации:

· перечень имеющихся в наличии и предполагаемых к использованию информационных систем персональных данных (ИСПДн) и их названия (например: ИСПДн «Бухгалтерия; ИСПДн «Кадры» и т.д.).

· список основных и вспомогательных технических средств каждой. 

·   список установленного программного обеспечения на каждой ИСПДн.

· вид обрабатываемых персональных данных в каждой ИСПДн (например: Ф.И.О., паспортные данные, состав семьи, номера персональных счетов в банках, сведения об имеющихся льготах и т.д.).

· объем обрабатываемых персональных данных в каждой ИСПДн (количество субъектов персональных данных).

· список предполагаемых пользователей для каждой ИСПДн.

· структура ИСПДн (автономные; локальные информационные системы; распределенные информационные системы).

· подключение к сетям связи общего пользования и (или) сетям международного информационного обмена (имеющие подключение или не имеющие подключение).

· режим обработки персональных данных в каждой ИСПДн (многопользовательский или однопользовательский).

·   разграничение прав доступа пользователей для каждой ИСПДн (с разграничением прав доступа или без разграничения прав доступа).

·   наличие соединений с другими базами персональных данных иных ИСПДн.

·   уровень обобщения (обезличивания) ПДн.

·   сведения об организации охраны и физической защиты помещений объекта информатизации;
· схема расположения основных технических средств и вспомогательных технических средств каждой ИСПДн в помещениях;

· схема контролируемой зоны;

· схема прокладки линий пожарной и охранной сигнализации помещения;

· схема прокладки линий локальной вычислительной сети в помещении;

· схема прокладки телефонной линии в помещении;

· схема прокладки линий сети электропитания и линий осветительной сети помещения;

· схема прокладки линий заземления в помещении.

2.3.3. Предоставить «ИСПОЛНИТЕЛЮ» свободный доступ на объект с целью сбора информации, необходимой для исполнения им своих обязательств по настоящему Договору;

2.3.4. Оплатить оказанные услуги, а так же компенсировать подтвержденные дополнительные расходы «ИСПОЛНИТЕЛЯ», в размере, в порядке, в сроки, предусмотренные настоящим Договором;

2.3.5. Принять по акту приема-передачи оказанные услуги в порядке и сроки, предусмотренные настоящим Договором.

2.3.6. Использовать разработанную и переданную «ИСПОЛНИТЕЛЕМ» документацию, а так же полученную информацию исключительно в целях, предусмотренных Договором. «ЗАКАЗЧИК» не в праве передавать документацию, информацию третьим лицам, а так же использовать предоставленные сведения для настройки и эксплуатации не указанных в п. 1.1.1. Договора объектов.

3. СТОИМСОТЬ УСЛУГ И ПОРЯДОК РАСЧЕТОВ ПО ДОГОВОРУ

3.1. Стоимость услуг по настоящему Договору составляет 39 330 (Тридцать девять тысяч триста тридцать рублей) 00 копеек, в том числе НДС 18% - 3 889,85 (Три тысячи восемьсот восемьдесят девять рублей) 85 копееек  в соответствии с приложением к договору.
3.1.1. Цена действительна на 2014 год. Цена может быть изменена в случае изменений цен у поставщика.
3.2. Оплата по настоящему Договору производится Заказчиком в следующем порядке:

3.2.1. Заказчик осуществляет предоплату в размере 30 (Тридцать) процентов цены настоящего Договора путём перечисления денежных средств на указанный в настоящем Договоре расчетный счёт Исполнителя в течение 5 (пяти) календарных дней с даты подписания Договора.

3.2.2. Остаток в размере 70 (Семьдесят) процентов оплачивается Заказчиком по завершению Исполнителем всех предусмотренных настоящим Договором работ. Оплата производится путём перечисления денежных средств на указанный в настоящем Договоре расчетный счёт Исполнителя, на основании предоставленных Исполнителем счёта  и акта выполненных работ,  в течение 10 (Десять) календарных дней с момента их получения.

4. СРОКИ ОКАЗАНИЯ УСЛУГ, ПОРЯДОК ПРИЕМКИ УСЛУГ
4.1. Срок оказания услуг по настоящему Договору составляет 40 (сорок) рабочих дней с момента согласования «ЗАКАЗЧИКОМ» Технического задания.

4.2. «ЗАКАЗЧИК» в течение 3 (трех) рабочих дней с момента получения акта приема-передачи оказанных услуг обязан  вернуть «ИСПОЛНИТЕЛЮ» подписанный акт или осуществить вызов представителя «ИСПОЛНИТЕЛЯ» для составления мотивированного отказа от приемки услуг с перечнем необходимых доработок – Акта Фиксирующего дефекты.
4.3. В случае неполучения «ИСПОЛНИТЕЛЕМ» подписанного акта приема-передачи оказанных услуг, вызова представителя «ИСПОЛНИТЕЛЯ»  или мотивированного отказа от приемки услуг в указанный срок, оказанные услуги считаются принятыми «ЗАКАЗЧИКОМ».

4.4. Гарантийный срок на оказанные услуги составляет 12 (двенадцать) месяцев с момента подписания СТОРОНАМИ акта приема-передачи оказанных услуг.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. В случае неисполнения или ненадлежащего исполнения обязательств по настоящему Договору СТОРОНЫ несут имущественную ответственность в соответствии с действующим законодательством Российской Федерации.
5.2. В случае нарушения «ЗАКАЗЧИКОМ» установленного Договором порядка оплаты оказанных услуг «ЗАКАЗЧИК» уплачивает неустойку в размере 0,1% от неоплаченной суммы за каждый день просрочки.

5.3. В случае нарушения «ИСПОЛНИТЕЛЕМ» установленного Договором срока оказания услуг «ИСПОЛНИТЕЛЬ» уплачивает неустойку в размере 0,1% от стоимости несвоевременно оказанных услуг за каждый день просрочки.

5.4. Ответственность «ИСПОЛНИТЕЛЯ» наступает в случае несвоевременного оказания услуг, если только такое оказание услуг не вызвано: неисполнением «ЗАКАЗЧИКОМ» своих обязательств, в том числе по предоставлению «ИСПОЛНИТЕЛЮ» необходимой информации, документов, разъяснений допуска сотрудников «ИСПОЛНИТЕЛЯ» на объект, а так же в случае наличия вины третьих лиц, в том числе нарушение обязательств со стороны контрагентов «ИСПОЛНИТЕЛЯ».
5.5. В случае нарушения «ЗАКАЗЧИКОМ» обязательств, предусмотренных п. 2.3.6., Заказчик выплачивает «ИСПОЛНИТЕЛЮ» единовременно сумму штрафа в размере 50 000  (пятидесяти тысяч) рублей 00 коп. за каждый факт несанкционированного использования информации, документации, переданной «ИСПОЛНИТЕЛЕМ» по настоящему Договору. 

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
6.1. Настоящий  Договор  вступает  в  силу  с  момента  его  подписания  и  действует  до момента исполнения СТОРОНАМИ своих обязательств по настоящему Договору, но не позднее 31.12.2014 года. 
6.2. СТОРОНЫ прикладывают максимальные усилия, чтобы устранить возникающие разногласия при исполнении настоящего Договора исключительно путем переговоров. Претензии заявляются в письменной форме и рассматриваются с составлением ответа по существу в срок не позднее 15 календарных дней со дня получения. Если по истечении указанного срока не последует ответа по существу претензии, либо о ходе ее рассмотрения, неурегулированные спорные вопросы передаются на рассмотрение Арбитражного суда Калужской области. 

6.3. Любые  изменения  и  дополнения  к  настоящему  Договору  действительны,  только  если  они  составлены   в  письменной  форме  и  подписаны  уполномоченными  представителями  обеих  СТОРОН.

6.4. Во  всем,  что  не  оговорено  в  настоящем  Договоре,  СТОРОНАМИ   руководствуются  действующим  законодательством  РФ.

6.5. При изменении сведений (персональных  данных), указанных в Договоре об «ИСПОЛНИТЕЛЕ» и «ЗАКАЗЧИКЕ», СТОРОНЫ  незамедлительно информируют об этом друг друга.

6.6. Настоящий  Договор  составлен  в  двух  экземплярах,  имеющих  одинаковую  юридическую  силу,  по  одному  экземпляру  для  каждой  из  СТОРОН.

7. юридические адреса, реквизиты и подписи сторон.

	Заказчик:

НОУ «Ломоносовский лицей»
ИНН 031048883
КПП 503101001
Юр.адрес: 142412 Московская область, г.Ногинск, ул.Ново-Ногинская, д.4 
р/с    40702810440280100837
Сбербанк России, г. Москва
БИК 044525225
Телефон/факс: (496) 519-28-08
Директор: 

_________________ Энгель Л.Б.
	Исполнитель:

ЗАО «Калуга Астрал»

ИНН 4029017981,

КПП 402901001

Адрес:  248023, г. Калуга,  пер. Теренинский, 6

Р/С 40702810722240104409

Банк: Калужский ОСБ № 8608

БИК 042908612

К/С 30101810100000000612

ОКПО 48357148

ОГРН 1024001434049 

Телефон/факс:  (4842) 788-999 доб. 7051
Директор: 

_________________ Чернин И.И. 


Приложение к ДОГОВОРУ № ___________ 

от «___» ___________ 2014 г. 
Спецификация на поставляемые СЗИ и услуги.
	№ п/п
	Наименование
	Кол-во шт.
	Стоимость1 шт.
	Сумма руб.
	НДС

18%

	1
	Проведение предпроектного обследования ИСПДн
	1
	5 000
	5 000
	762,71

	2
	Передача неисключительных прав на использование ПО VipNet Client. 3.2

	1
	7 080
	7 080
	0

	3
	Компакт-диск с дистрибутивом ПО ViPNet Client

	1
	250
	250
	38,16

	4
	Антивирус Касперского с пакетом сертификации комплект лицензий(5 шт.)
	1
	1750
	1750
	0

	5
	СЗИ от НСД Dallas Lock 8.0-К
	1
	6000
	6000
	915,25

	6
	Комплекс программного обеспечения "Сканер-ВС". Установочный комплект. 
	1
	250
	250
	38.14

	7
	Средство анализа защищенности Сканер ВС, лицензия
	1
	5000
	5000
	0

	8
	Установка и ввод эксплуатацию СЗИ 
	1
	4000
	4000
	610,17

	9
	Аттестация информационной системы.
	1
	10 000
	10 000
	1 525,42

	                                    ИТОГО
	39 330
	39 330
	3 889,85


Общая стоимость всех выполняемых по Договору работ и поставляемых средств защиты информации составляет – 39 330 (Тридцать девять тысяч триста тридцать рублей) 00 копеек, в том числе НДС 18% - 3 889,85 (Три тысячи восемьсот восемьдесят девять) 85 копеек.

    Заказчик                                                                     Исполнитель
    Директор :                                                          Директор:
      _________________ Энгель Л.Б.                            
____________ Чернин И.И. 

